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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES — PETI
— FONDESCOL 2025

RESOLUCION No. 137 DE 2025

Por la cual se aprueba y adopta el Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones — PETI 2025 de FONDESCOL

LA DIRECTORA EJECUTIVA,

En uso de sus facultades legales y estatutarias, especialmente las conferidas por el
articulo 2.2.21.1.5 del Decreto Unico Reglamentario 1083 de 2015, y como maxima
autoridad gerencial, y

CONSIDERANDO:

Que el articulo 2.2.4.3.1.1 del Decreto 1083 de 2015 establece que las entidades del
orden nacional y territorial deben contar con instrumentos de planeacién como el
Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones (PETI),
como parte del Modelo Integrado de Planeacion y Gestién (MIPG).

Que el Plan de Seguridad y Privacidad de la Informacidén 2025 define como uno de
sus ejes estratégicos la gestidon de riesgos, con el fin de garantizar la
confidencialidad, integridad, disponibilidad y trazabilidad de los activos de
informacion institucional, en cumplimiento del Modelo de Seguridad y Privacidad de
la Informacién (MSPI) y del marco de Gobierno Digital.

Que la Ley 1581 de 2012 (Habeas Data) y la Ley 1712 de 2014 (Transparencia y
Acceso a la Informacién Publica) exigen a las entidades proteger los datos
personales y garantizar el acceso a la informacién publica bajo principios de
seguridad, legalidad y proteccién de derechos fundamentales.

Que los estandares internacionales ISO/IEC 27001:2022 e ISO/IEC 27002:2022
establecen buenas practicas para la implementacion de un Sistema de Gestion de
Seguridad de la Informacién (SGSI), incluyendo la identificacién, evaluacion y
tratamiento de riesgos.
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Que la Politica de Gestién Documental — FONDESCOL 2025 y el PINAR 2025 definen
los lineamientos para la conservacion, acceso y proteccion de los documentos
institucionales, tanto en soporte fisico como digital.

Que el Manual de Procesos y Procedimientos — FONDESCOL 2025 define los flujos
de gestion de la informacion, incluyendo la proteccion de datos, respaldos, acceso a
sistemas y manejo de incidentes de seguridad.

Que el Sistema de Control Interno (SCI) exige la identificacion, valoracion vy
tratamiento de riesgos como parte del proceso de prevencion de amenazas
operativas, tecnoldgicas y legales.

Que el Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones —
PETI 2025 ha sido elaborado por la Oficina de las TICs, con el acompafiamiento de
la Oficina de Control Interno, la Oficina de Talento Humano y la validacion del Comité
Institucional de Gestion y Desempefio, y se encuentra articulado al Sistema de
Control Interno (SCI), al Plan de Seguridad y Privacidad de la Informacion 2025, al
PINAR 2025 y al Informe Anual de Control Interno (IACI 2025).

Que dicho plan define estrategias, actividades, responsables e indicadores
orientados a la modernizacion tecnoldgica, la seguridad de la informacion, la
digitalizacion progresiva y la optimizacion del uso de recursos TIC, en concordancia
con los principios de gestién responsable, austeridad y sostenibilidad digital.

En uso de sus facultades legales y estatutarias,

RESUELVE:

ARTICULO PRIMERO: APROBACION DEL PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES — PETI
2025

Aprobar y adoptar el Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones — PETI 2025, como instrumento técnico-normativo que define las
estrategias, actividades, responsables, cronograma e indicadores orientados a la
modernizacion, seguridad y eficiencia de los sistemas tecnoldgicos de FONDESCOL,
en concordancia con el Modelo Integrado de Planeacion y Gestion (MIPG), el Sistema
de Control Interno (SCI) y el Plan de Seguridad y Privacidad de la Informacion 2025.
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ARTICULO SEGUNDO: CONTENIDO DEL PLAN

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones — PETI
2025, que hace parte integral de esta resolucidon, contiene los siguientes
componentes:

1. Introduccién

2. Obijetivo general y especificos
3. Marco normativo y técnico

4. Diagndstico institucional

5. Estrategias y acciones 2025
6. Responsables

7. Indicadores de gestion

8. Articulacion institucional

9. Seguimiento y evaluacion
10.Gestion documental

ARTICULO TERCERO: ESTRATEGIAS DEL PETI 2025
Apruébense las siguientes estrategias contenidas en el plan:
1. Fortalecimiento de la infraestructura tecnoldgica, mediante la implementacion
de respaldos diarios automatizados.
2. Seguridad de la informacién, con la implementacién de autenticacion de dos
factores (2FA) en sistemas criticos.
3. Gestion documental digital, con la digitalizacion del 80% de los documentos
de gestion.
4. Capacitacién en TICs, mediante jornadas de formacién en ciberseguridad y
manejo de herramientas digitales.
5. Optimizacion del uso de recursos, con revision anual de licencias, software y
equipos tecnoldgicos.
6. Accesibilidad digital, mediante la implementacién de buenas practicas en el
portal institucional.

ARTICULO CUARTO: RESPONSABLES DE LA IMPLEMENTACION

1. La Oficina de las TICs sera la responsable principal de la implementacion,
seguimiento y evaluacion del PETI.

2. La Oficina de Control Interno realizara auditorias semestrales y verificara el
cumplimiento del plan.

3. La Oficina de Talento Humano apoyara en la digitalizacion documental y la
capacitacion del personal.

4. Todos los jefes de dependencia deberan garantizar la entrega oportuna de
documentos y el uso responsable de los sistemas.
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5. El Comité Institucional de Gestion y Desempefio realizara la revision anual del
plan y aprobara las actualizaciones necesarias.

ARTICULO QUINTO: ARTICULACION INSTITUCIONAL
El presente plan se integra como insumo clave del:
o Informe Anual de Control Interno — IACI 2025
o Programa Anual de Mejoras del Sistema de Control Interno — PAMSCI 2025
« Plan de Seguridad y Privacidad de la Informacién 2025
« PINAR 2025
« Sistema Electronico de Gestién Documental y Archivo (SGDEA)

ARTICULO SEXTO: VIGENCIA Y ACTUALIZACION

1. El presente plan entra en vigencia a partir del 25 de agosto de 2025.

2. Su actualizacion sera responsabilidad de la Oficina de las TICs, con
acompanamiento de la Oficina de Control Interno, y se realizara anualmente
como parte del proceso de mejoramiento continuo del Sistema de Control
Interno.

ARTICULO SEPTIMO: PUBLICACION Y DIFUSION
1. La presente resolucion y el PETI 2025 seran publicados en el Sistema
Electrénico de Gestién Documental y Archivo (SGDEA).
2. Se garantizara su difusidon interna a través de correos institucionales,
reuniones de trabajo y carteleras.

ARTICULO OCTAVO: DEROGATORIAS
Quedan derogadas cualquier otra cjisposicién que sea contraria a esta resolucion.
COMUNIQUESE Y CUMPLASE

Dada en Floridablanca, a los 25 dias del mes agosto del afio 2025.

FIRMADO EN ORIGINAL

Yurley Fernanda Rey Ortiz
Directora Ejecutiva
FONDESCOL
Nit 901859427

ELABORO: Ing. Fabian Garcia S. — Talento Humano / Control Interno.
REVISO: Dr. Juan Lamus — Direccién Administrativa y Juridica.
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